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1 Digitale Identitat —
das Spektrum

Digitale Identitdten sind Sammlungen von
digitalen Informationen, die zu einem Indi-
viduum oder einer Organisation gehéren.
Hier beschranken wir unsere Sicht auf
naturliche Personen, um deren | dentitéten es
geht. Grundsétzlich ist auch eine Erweite-
rung um die Organisationssicht denkbar.

Jede digitale Identitét ist in der Regel
charakterisiert durch eine Menge von Attri-
buten (z.B. Eigenschaften einer Person) und
weist haufig mindestens eine Kennung
(,Identifier*) auf. Digitale ldentitéten sind
digitale Représentierungen von Teilidentité
ten, d.h. Teilen der gesamten Identitét eines
Person [HaKrRo+03, PfHa06]. Zwar be-
zZieht sich jede digitale Identitét geméal ihrer
Definition stets auf eine Person, jedoch ist
dieser Personenbezug nicht unbedingt fur
einen Beobachter herstellbar, so dass es sich
nicht zwangsldufig um personenbezogene
Daten handelt. Wird a's Kennung nicht der
Echtname verwendet, kann man diese als
Pseudonym auffassen.

Das Konzept der digitalen Identitét um-
fasst ein breites Spektrum an moglichen
Eigenschaften:

Grofe/Datenmenge: Es kann sich um

eine einzelne, a phanumerische Kennung

handeln, aber auch um ein riesiges Dos-
sier zu einer Person.

Seicherort(e)/Kontrollbereich(e): Nicht

um einerseits authentische, aktuelle, be-
wiesen korrekte Informationen oder an-
dererseits unsichere Geriichte (wie ver-
sehentliche Missinformation oder vor-
sétzliche Desinformation) oder Informa-
tionen mit lediglich ener gewissen
Wahrscheinlichkeit an Korrektheit (wie
Scoring-Daten [HiBa05, Hi06, We06]
oder genetisch-basierte Prognosen);
Bewusstsein Uber die digitale Identitat,
die andere wahrnehmen: Bei explizit
kommunizierten Informationen ist sich
der Betroffene grundsétzlich bewusst,
welche Daten dabei dem Gegeniiber of-
fenbart werden. Anders verhdlt es sich
mit impliziten Informationen, die (oft
von Dritten) beobachtet oder geschlos-
sen wurden (z.B. aus technisch beding-
ten Datenspuren oder aus dem Kommu-
nikationsverhalten).

Verwendungszweck der digitalen Identi-
tat: Identifier dienen der im Bezugsraum
eindeutigen Adressierung der damit ver-
bundenen digitalen Identitdt. Dabel kann
es sich um eine Adressierung auf Daten-
satzebene handeln (z.B. as Indexwert in
einer Datenbank zum schnelleren Zugriff
auf die Daten) oder in Verbindung mit
einem geeigneten technischen System
um eine Funktion zur Erreichbarkeit ei-
ner Person (z.B. die Telefonnummer o-
der E-Mail-Adresse). Die darauf aufbau-
enden Applikationen, die dann Uber die
Kennung hinaus Informationen verarbei-
ten, kdnnen dann diverse Zwecke haben.

immer sind die Daten, die zu einer digi-
talen ldentitét gehdren, beim Inhaber ge-
speichert, sondern sind moglicherweise
vertellt auf verschiedene Organisationen,
Ortlichkeiten und/oder Datenbanken.
Ahnlich verhélt es sich mit dem Ort der
Verarbeitung, der stark variieren kann.

Integritdt und Authentizitdt: Bei der
digitalen Identitét kann es sich handeln
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Auch bei objektbezogenen Informationen
kann es sich um personenbezogene Daten
handeln, die dann ebenfalls zu Teilen von
digitalen Identitdten der entsprechenden
Person werden: z.B. die IP-Adresse des
Nutzercomputers, SIM-Karten-Kennungen
in der Mobiltelefonie, steganographisch
eingebettete Seriennummern in Digital-

543



Digitale Identitaten — Uberblick und aktuelle Trends

Rights-geschiitzten Daten oder RFID-Tags
an gekauften Waren.

2 Lebenszyklus von
digitalen Identitaten

Der Lebenszyklus (,Lifecycle") digitaler
Identitdten umfasst die folgenden Phasen,
die anschlieffend ndher beschrieben werden:
,Geburt*: Erschaffen einer digitaen
Identitét (bzw. Zuweisung an eine Per-
son);
~Leben*: Verwenden der digitalen Iden-
titdt aus Sicht des Inhabers (, Nutzer-
sicht") oder eines Dritten (, Verarbeiter-
bzw. Beobachtersicht");
.tod“: Loschen oder Stilllegen einer
digitalen Identitét.
In einigen Félen kann es moglich sein,
|dentitédten , wiederzubeleben, also nach
dem Stilllegen ein weiteres Mal in Verwen-
dung zu bringen.

2.1 ,Geburt”: Erschaffen
von digitalen ldentitaten

Je nach Anwendungskontext ist das Er-
schaffen von digitalen ldentitéten auf ver-
schiedene Weise moglich: Ublicherweise
gibt die Anwendung vor, welche Freiheits-
grade fUr digitale Identitéten zur Verfligung
stehen, z.B. Festlegung eines noch nicht
vergebenen Login-Namens fir einen eBay-
Account oder Generierung eines Schllissel-
paares fur asymmetrische Verschlisselung
wie z.B. bei PGP - Pretty Good Privacy.
Nicht immer ist der ,, Schépfer” der digi-
talen Identitét auch ihr Inhaber selbst, z.B.:
die Steuerverwaltung, die pro Person
eine Steuernummer festlegt, die u.a in
einer internen Datenbank entsprechend
gespeichert ist,
der Access Provider, der dem Nut-
zer(rechner) eine |P-Adresse zuweist,
der Hersteller von Netzwerkkarten, der
pro Karte eine unterschiedliche MAC-
Adresse im Chipsatz vorgibt, die wie-
derum Kennungen fur einen Rechner im
Netz und damit in der Regel auch einen
(oder wenige) Nutzer darstellen,
die Website, die einen Cookie mit einem
entsprechenden Identifier setzt,
der Software-Hersteller, der eindeutige
Kennungen einbaut, z.B. bei Microsoft
Windows sowohl im Betriebssystem als
auch in Anwendungssoftware und gof.
sogar in damit erzeugten Dokumenten,
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die Signatur-Zertifizierungsstelle, die ein

Zertifikat fUr ein generiertes Schliissel-

paar ausstellt, das einem Nutzer zuge-

ordnet wird.
Ubrigens verfiigt der Schopfer der digitalen
Identitdt nicht immer Uber das Wissen,
welche Person damit verbunden ist; in
diesem Féllen kann er auch nicht als Identi-
tétstreunénder verwendete Kennungen in
den Echtnamen aufldsen.

Kennungen missen eindeutig in ihrem
Geltungsbereich sein; Globaly Unique
Identifiers (GUIDs) sind sogar weltweit
eindeutig. Wie schon in der Beispielliste
dargestellt, kénnen solche Identifier auf
Software-Ebene (wie in MS Office), Hard-
ware-Ebene (Chipkennungen) oder Dienst-
Ebene (Cookies) vergeben werden.

Es gibt Kennungen, die einen untrennba-
ren Bezug zu einer Person aufweisen, z.B.
die DNA der Person, ihre Fingerabdriicke
oder andere biometrische Eigenschaften.
Deren digitale Repréasentationen gehdren
ebenfalls zu der Menge der digitalen Identi-
téten einer Person. Solche digitale Identité
ten werden beispielsweise in Ausweisdo-
kumenten, in Referenzsystemen fir eine
Einlasskontrolle oder in polizeilichen Da
tenbanken gespei chert.

Einige digitale Identitéten dienen primér
der Authentisierung (siehe Abschnitt 3) oder
enthalten Autorisierungen, z.B. digitde
Credentials [CalLy01].

Insgesamt ist eine Zunahme von digita-

len Identitdten in allen Lebensbereichen

der Informationsgesellschaft zu beobach-
ten. Ebenso wird durch den wachsenden

Einsatz von kontextibergreifenden Ken-

nungen das Verketten von Daten aus vol-

lig unterschiedlichen Zusammenhéngen
maoglich, was zu aussagekréftigen Profi-
len fuhren kann. Allerdings fehlt den
meisten Menschen das Bewusstsein dar-

Uber, wie ihre digitalen Identitéten aus-

sehen und wie andere sie nutzen.

2.2 ,Leben”: Verwenden
von digitalen Identitaten

In Bezug auf existierende digitale Identité-
ten konnen verschiedene Subprozesse im
Lebenszyklus identifiziert werden, die sich
vor alem im Akteur der Verwendung unter-
scheiden:
Verwendet der Inhaber seine digitae
Identitét selbst (siehe Abschnitt 2.2.1)?
Oder sind es andere Parteien, die seine
(oft unmittelbar personenbezogenen) Da-
ten nutzen (siehe Abschnitt 2.2.2), z.B.

indem sie Datensitze verarbeiten, die
aus beobachteten oder beim Betroffenen
oder Dritten erhobenen |Informationen
stammen, oder auch damit handeln oder
indem sie die digitale Identitét Gberneh-
men und vorgeben, es handle sich um die
eigene (Identitatsdiebstahl und &hnliche
Effekte, siehe [KoL e06])?

2.2.1 Verwenden der
eigenen digitalen Identitat

Das Verwenden einer eigenen digitalen
Identitdt kann sehr unterschiedlich aussehen
und hangt ab von der Applikation und ihrem
Zweck. Generell bedeutet jede Verwendung
eine Weiterentwicklung der digitalen Identi-
tét, bei der sich Attribute und ihre Werte
andern konnen (z.B. bel der Bekanntgabe
einer Adressénderung), welche hinzukom-
men, andere geldscht werden oder auch
Links zu weiteren digitalen Identitéten
gesetzt werden. Allerdings muss man damit
rechnen, dass frithere Versionen der digita-
len ldentitdt bei Kommunikationspartnern
und Dritten weiterhin existieren, ggf. er-
ganzt um neue Versionen zum Update.

Dies mussen auch die nutzerkontrollier-
ten ldentitdtsmanagementsysteme berlick-
sichtigen (siehe Abschnitt 4), um den Nut-
zern einen Uberblick zu liefern, wem diese
welche Informationen gegeben haben.

Ein weiteres Beispiel fur das Einbezie-
hen friheren Verhaltens sind Reputations-
systeme, z.B. von eBay, wo Bewertungen
von Transaktionspartnern gespeichert und
numerisch ausgedriickt werden und damit
einen Hinwels geben sollen, inwieweit sich
ein eBay-Nutzer mutmalllich gemal den
gegebenen Regeln verhalten wird.

2.2.2 Verwenden fremder
digitaler Identitaten

Greifen Personen oder Organisationen auf
digitale Identitdten zu, die nicht ihre eige-
nen sind, kann man zwischen dem passiven
Beobachten und dem aktiven Nutzen unter-
scheiden.

Fir einen Beobachter steht immer mehr
Technik zur Verfigung, die die interessie-
renden Informationen zusammensammeln
und aggregieren konnen, denn partielle
Identitdten, die einzeln keine Bedrohung fur
den Datenschutz des Einzelnen darstellen,
kénnen verkettet und angereichert mit
anderen Informationen eine erhebliche Aus-
sagekraft haben:
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Sensortechnik kann verwendet werden,
um biometrische Eigenschaften zu ana-
lysieren (z.B. fur Verifikation in einem
Authentisierungsprozess oder fir Identi-
fikation von Personen), oder RFID-Tags
auszulesen (z.B. fur Tracking-Zwecke).
Profiling-Techniken [HiBa05, Hi06]
ermdglichen die Sammlung und Analyse
(z.B. durch Data Mining-Methoden oder
durch Scoring) von Daten u.a. zum Zwe-
cke der Personaisierung von Diensten,
um die Kreditwirdigkeit von Personen
einzuschétzen oder um illegale Aktionen
zu verhindern (z.B. bei Intrusion Detec-
tion-Systemen). Verwandt sind die be-
reits genannten Reputationssysteme.
AulBerdem existieren  automatisierte
globale Uberwachungssysteme zum Ab-
héren von Kommunikationsdaten wie
z.B. Echelon [Sc01]. Daneben sind kiirz-
lich Plane und Methoden der NSA be-
kannt geworden, soziale Netzwerke aus-
findig zu machen und zu anaysieren
[AINaRa+06].
Das Nutzen fremder digitaler Identitéten
geschieht zu vielen verschiedenen Zwecken
beispielsweise in Unternehmensdatenban-
ken wie beim Customer Relationship Ma-
nagement.

Der Handel von Kundenadressen und
dartiber hinausgehenden Informationen
(z.B. Kreditwirdigkeit) ist lukrativ:
Nach [Ra06] werden jedes Jahr in
Deutschland Milliarden Euro mit dem
Handel privater und geschéftlicher Daten
verdient. Die Daten stammen von Unter-
nehmen und 6ffentlichen Stellen.

Der Adresshandler Schober* wirbt mit:
,50 Mio. Privatadressen aus D und 10
Milliarden Zusatzinformationen — fir je-
den Anlass dierichtige Zielgruppe"
»5 Millionen Konsumenten mit konkre-
ten Interessen und Kaufabsichten — att-
raktive Zielgruppen, wie z.B. Neuwa
gen-/Urlaubs-Interessierte, Hausbesitzer
und viele mehr”
LAlle 19 Millionen Gebaude Haus fir
Haus personlich vor Ort bewertet. Kar-
tografie, Regionaldaten, infas GEOdaten
und vieles mehr
,Uber 7 Millionen private E-Mail-
Adressen mit Einwilligung fur E-Mail-
Werbung*
Tatsachlich gehdren E-Mail-Adressen zu
den Daten, bei denen der Missbrauch den
Empfangern am deutlichsten présent ist:
durch  unerwiinschte ~ Kommunikation

! Siehe http://www.schober.de/.

(SPAM), bei der eben keine Einwilligung
durch den Empféanger vorhanden ist. Aber
auch unerwlinschte Telefonanrufe oder
SMS-Nachrichten machen sich die Erreich-
barkeit Uber die Kennung Telefonnummer
zu Nutze.

2.3 ,Tod": Stilllegen von
digitalen Identitaten

Insbesondere wenn digitale Identitaten fir
Authentisierungszwecke in einer Organisa-
tion verwendet werden kénnen, missen die
Accounts der Nutzer gel6scht (oder zumin-
dest deaktiviert) werden, sobald sie nicht
mehr  der  Organisation  angehdren
[CaThCh+05]. Oft dirfen die digitalen
Identitdten nicht vollsténdig geldscht wer-
den, weil eswichtig ist, Aktionen einzelnen
Mitarbeitern auch nach ihrem Fortgang
weiterhin zurechnen zu koénnen, z.B. beim
Fuhren eines Grundbuchs gilt dies fir viele
Jahre. Oder aber sie kénnen nicht geléscht
werden, weil nicht klar ist, wo und bei wem
Kopien von digitalen Identitéten oder Teilen
davon gespeichert sind. In einigen Féllen ist
zudem fraglich, ob die Besitzer der Daten
diese wirklich umgehend riickstandsfrei
léschen wirden (z.B. beim Google-Cache
oder bei Archiv-Diensten im Internet).

Da das Loschen so schwierig ist, kommt
dem Datenminimierungsprinzip eine grof3e
Bedeutung zu, wonach die personenbezo-
genen Daten auf das minimal Erforderliche
zu beschrénken sind. Dies bedeutet vor
allem, Verkettbarkeiten zu vermeiden, wo
immer maglich:

zur Person, um direkte |dentifizierbarkeit

zu verhindern, oder

zu anderen Nutzungen derselben digita

len Identitét, um das Erstellen von Profi-

len und aufgrund dessen wiederum eine

Identifizierbarkeit zu unterbinden.

Zu diesem Zweck kodnnen Anonymisie-
rungstools zu Einsatz kommen, die identifi-
Zierbare digitale Identitdten durch andere
Kennungen ersetzen. So gibt es gibt Ano-
nymisierungs-Tools, die auf |P-Ebene arbei-
ten (durch Proxies oder Mixe zusammen
mit Dummy-Traffic), die bei Cookies anset-
zen (Tools fiur Cookie-Management oder
Cookie-Austausch), die fir Formular grei-
fen (Tools fir das Ausfillen von Formula-
ren mit nicht-identifizierbaren Informatio-
nen) oder die durch das Anbieten von Ein-
mal-E-Mail-Adressen das SPAM-Risiko
minimieren.

Zwar sind die Anonymisierungstools

vielféltiger und bedienbarer geworden,
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doch ist ein Schutz gegen die Betreiber
und Mitlauscher auf dem Weg durch das
Internet die Ausnahme. Hinzu kommt,
dass durch die Vorratsdaten-Gesetzge-
bung (Data Retention) die Betreiber zum
Vorhalten von bestimmten Daten Uber
einen langeren Zeitraum verpflichtet
werden — was ein Missbrauchsrisiko
nach sich zieht.
Fur das Loschen von Accounts innerhalb
von Organisationen sind dagegen einige
Fortschritte erkennbar: Besonderes Augen-
merk verdient die Entwicklung von Privacy
Management Languages, die durch automa-
tisiertes Datenschutzmanagement den Da-
tenverarbeitungs-Workflow innerhalb von
Organisationen unter Berticksichtigung der
gesetzlichen Regelungen unterstiitzen kon-
nen.

3 Authentisierung

Authentisierung ist ein wichtiger Bestand-
teil in vielen identitétsbezogenen Prozessen
und wird daher gesondert betrachtet.

3.1 Einfuhrung

Das Ziel der Authentisierung [KeMi03] ist
unter anderem die Bindung eines digitalen
Identifiers an eine physische Person oder
ein physisches System (z.B. einen bestimm-
ten Computer). Man unterscheidet die Au-
thentisierung von der Autorisierung, die die
Zuweisung der Rechte eines Benutzers in
einem IT-System bezeichnet. Im Bereich
der Authentisierung gibt es neben der
Mensch-Maschine-Authentisierung ~ noch
die Maschine-Maschine-Authentisierung.
Diese wird in diesem Artikel nicht weiter
betrachtet.

In Abhéngigkeit vom Umfang der Rech-
te eines Nutzers in einem IT-System kann
die Authentisierung unterschiedlich stark,
d.h. unterschiedlich zuverlassig, erfolgen.
Unter anderem wird die Stérke der Authen-
tisierung von den folgenden Aspekten be-
einflusst:

Art und Anzahl der Faktoren, die zur

Authentisierung verwendet werden;

Ein-/Mehrseitigkeit der Authentisierung;

Art und Zahl der genutzten Kommunika-

tionswege.

Als Faktoren bei der Authentisierung wer-
den herangezogen [Pfi05, RoRa06]:

Etwas, das man hat (Besitz), beispiels-

weise eine Chipkarte oder auch klassisch

ein Turschllssel;

545



Digitale Identitaten — Uberblick und aktuelle Trends

Etwas, das man weil3 (Wissen), bei-
spielsweise ein zuvor vereinbartes, ver-
trauliches Passwort oder eine PIN (Ubli-
cherwel se vierstellige Personliche I denti-
fikations-Nummer);

Etwas, das man ist (biometrische Merk-

male), beispielsweise ein Fingerabdruck

(physiologisches Merkmal) oder der

Gang (verhaltensbezogenes Merkmal);

Historisch, aber auch aktuell im Kontext

von ortsgebundenen Diensten (z.B. Lo-

cation Based Services): der Aufenthalts-

ort zu einer bestimmten Zeit.
Waéhrend sich ein Nutzer gegeniiber einem
IT-System in der Regel explizit und aktiv
authentisieren muss, authentisiert sich ein
System gegeniiber dem Nutzer héaufig nur
durch seinen physischen (z.B. ein Geldau-
tomat) oder virtuellen Ort (z.B. ein Internet-
server Uber seine Internetadresse) und sein
aulleres Erscheinungshild. In diesem Falle
spricht man von einseitiger Authentisierung.
Von beidseitiger Authentisierung spricht
man in dem Fall, in dem sich ein System
auch aktiv gegentber seinem Nutzer etwa
durch Mitteilung eines zuvor vereinbarten,
vertraulichen Kennwortes authentisiert.

Typischerweise tauschen Nutzer und
System Authentisierungsinformationen iber
einen Kommunikationsweg, etwa ein loka-
les Netzwerk oder das Internet, aus. Ergan-
zend konnen aber auch weitere Kommuni-
kationswege, etwa mobile Netze und dort
registrierte und eingebuchte Geréte verwen-
det werde. Ein Beispiel hierfir ist der Ein-
satz mobiler Transaktionsnummern (MTAN)
bei der Authentisierung von Geldtransaktio-
nen. Der flur die Authentisierung des be-
rechtigten Kontonutzers benétigte TAN fur
die Online-Uberweisung wird bei diesem
Verfahren von der Bank dynamisch berech-
net und an ein zuvor registriertes Mobiltele-
fon des Nutzers per SMS (2. Kommunikati-
onsweg) gesendet.

Fir die Stérke von Authentisierung gibt
es bislang kein absolutes Mal3. Neben den
hier bereits genannten Aspekten spielt vor
allem auch eine Rolle, wie robust die Au-
thentisierung gegeniiber automatisierten
Angriffen von auf?en, z.B. die Erlangung
unberechtigten Zugriffs auf ein 1T-System
unter Einsatz von Kennwortbibliotheken
oder durch systematisches ausprobieren, ist.
Eine wesentliche Rolle spielt in diesem
Zusammenhang die Komplexitdt (auch
Entropie genannt) der Informationen, die
zur Authentisierung verwendet werden. So
weist z.B. en 8-selliges, nichttriviaes
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Typ Visualisierung Art des Durch wen? Welche
Identitits- Methoden?
managements
Typ1l & = Account durch Verzeichnisdienste
[ Management: | Organisation
# .
zugewiesene
/ Identitcit
Typ2 Profiling: cdurch Data Mining-Tools
Organisation
abgeleitere
Identitcit
Typ 3 Management durch den Zahlreiche, derzeit
eigener Nutzer selbst, wenig integrierte
Identitiiten: unterstitzt Tools wie
durch z.B. Anonymititsdienste
gewdililte Serviceprovider | oder Passwort-
Identitcit Manager

Abb. 1: Ubersicht {iber Typen von IMS

Kennwort eine deutlich héhere Komplexitét
auf, als etwaeine PIN.

Weitere Aspekte, die in diesem Umfeld
betrachtet werden mussen, sind u.a die
Robustheit gegen den Einsatz von Kopien
(z.B. geklonte Chipkarten, Spoofs fur bio-
metrische Sensoren), gegen Innentéter, ge-
gentiber dem sog. Socia Engineering, aber
auch gegen technisches Versagen [Le06].

3.2 Trends

Bel der Authentisierung sind im Wesentli-

chen zwei Trends zu erkennen:
Verwendung von bereits bestehenden
Authentisierungen, die von der Stérke
her in keinem ausgewogenen Verhdltnis
zu den daran gebundenen Rechten ste-
hen. Ein Beispidl ist die Verwendung ei-
ner bereits bestehenden Authentisierung
far immer mehr Rollen in verschiedenen
IT-Systemen (Single Sign-On) ohne An-
passung der Stérke. Ein anderes Beispiel
ist die Verwendung von Kreditkartenin-
formationen, um das Alter eines Besu-
chers einer Internetseite zu prufen.
Verstérkung der Authentiserung meist
as unmittelbare Reaktion auf Identitéts-
diebstahl; ein Beispiel hierfur ist die Ein-
flhrung eines mTANS durch einige Kre-
ditinstitute als Reaktion auf Phishing-
und Pharming-Angriffe.

4 |dentitatsmanage-
mentsysteme (IMS)

| dentitétsmanagementsysteme konnen den
gesamten Lebenszyklus von digitalen Iden-
titdten abdecken. In den letzten Jahren

haben Forschung und Entwicklung in die-
sem Bereich den Nutzer verstérkt in den
Mittel punkt gertickt.

4.1 Einfuhrung

I dentitdtsmanagementsysteme (IMS) lassen
sich unter den Gesichtspunkten des Durch-
flhrenden des Managements, der Ziele des
Managements und der hierfir eingesetzten
Methoden in drei grundsétzliche Typen
gliedern [BaMeHa05, Me06]. Die folgende
Abbildung fasst diese Typen zusammen:
Neben den hier vorgestellten Typen gibt
es eine Reihe von Implementierungen, die
Merkmale mehrerer dieser Grundtypen
tragen (hybride Systeme), z.B.:
Fur die Typen 1 und 2: Identitdtsmana
gementsysteme mit integriertem Custo-
mer Relationship Management (CRM)
Fir die Typen 2 und 3: Management von
Cookies durch den Nutzer
Fur die Typen 1 und 3: Credential-
systeme und elektronische Signaturen
Auf Typ 2-IMS wird in diesem Artikel nicht
weiter eingegangen, da sie ausfihrlich im
[Hi06] behandelt werden. Typ 1-IMS sind
am Markt durchaus etabliert und weisen ein
breites Spektrum an unterschiedlichen
Produkten auf. Typ 3-IMS befinden sich
noch in der Markteintrittsphase. Belege fur
diese Einstufung sind:
Geringe Integration bislang existierender
(Teil-)Losungen; Uberwiegend finden
sich am Markt speziaisierte Tools und
Anwendungen, die nur wenige Funktio-
nen und diese meist nur fir bestimmte
Dienste wahrnehmen;
Hohes Engagement staatlich finanzierter
Forschungseinrichtungen;
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Geringes Engagement kommerzieller
Anbieter; viele Projekte sind Freeware
und Open Source.

4.2 Trends

Bei Typ 1-IMS beobachten wir vor alem
die folgenden Trends:
Zunehmende Integration von Verzeich-
nisdiensten unter Einsatz von Meta
Directories oder Federation; dies korre-
liert auch mit Marktprognosen etwa der
Gartner Group oder der Yankee Group?,
die bis 2008 noch ein erhebliches
Wachstum des Marktes fur Typ 1-IMSin
den USA vorhersagen,;
Funktionale Erweiterung z.B. um Provi-
sioning unter Anbindung von Human
Resource Management Systemen oder
Einbindung von CRM-Systemen;
Differenzierung der Stérke der bendtig-
ten Authentisierung zur Berlicksichti-
gung verschiedener Sicherheitsanforde-
rungen angebundener 1 T-Systeme;
Zunehmender Bedarf flr standardisierte
Schnittstellen fur Typ 3-IMS (z.B. Info-
Card von Microsoft) besonders dann,
wenn partielle Identitdten von Klienten
(Kunden, Birgern) verwaltet werden.
Bezogen auf Typ 3-IMS sind noch grundle-
gende Aufgaben zu erfillen, insbesondere:
Technische Standardisierung;
Integration bestehender L dsungen,;
Entwicklung geeigneter Benutzungs-
schnittstellen.
All diese Aspekten spielen eine Rolle in
dem von der EU geforderte Projekt ,,PRI-
ME — Privacy and Identity Management for
Europe'®, das die Entwicklung von IMS
unter Nutzerkontrolle zum Ziel hat. Ein
Kernbestandteil dieses Projekts sind private
Credentials [CalLy01], mit deren Hilfe sich
Autorisierungen an verschiedene Pseudo-
nyme binden lassen. Damit ist eine autori-
sierte Nutzung moglich, ohne dass der
Nutzer seine Identitét aufdecken muss —
sofern er sich regelkonform verhélt.
Mittlerweile zeichnet sich ein Trend ab
von zentralisierten IMS (die noch eine
erhebliche Rolle spielen) hin zu verteilten,
nutzerkontrollierten IMS mit datenschutz-
bezogenen Konfigurationsmdglichkeiten:
Kim Cameron von Microsoft vertritt mit
seinen ,Laws of Identity” [Ca05] Prinzi-
pien fir Transparenz und Datenschutz,
was auch in die Gestaltung von InfoCard

2Siehe http://www.informationweek.comvstory
/showArticle,jhtml ?articlel D=18312163.
3 Siehe https://www.prime-project.eu/.

in der néchsten Microsoft Betriebssys-
temversion einflief3en soll.
Der Firmenzusammenschluss Liberty
Alliance* verfolgt die verteilte Redisie-
rung von IMS, wobei der Nutzer ver-
schiedene Kontexte durch unterschiedli-
che ,Circles of Trust" trennen kann.
Nach vereinzelten Entwicklungen im
Open Source-Bereich?® gibt es mittlerwei-
le mit dem ,Higgins Trust Framework" -
Projekt® eine méchtige Initiative fur nut-
zerkontrollierte IMS, der auch grofRRe
Firmen beigetreten sind.
Damit wéchst auch das Interesse von Stan-
dardisierungsinitiativen wie von SO oder
W3C, in denen sich gerade Arbeitsgruppen
zum Thema ,, Privacy & IMS"* bilden.

Fazit

Unter Experten gibt es Fortschritte beim
Verstehen digitaler Identitéten, nicht je-
doch in der Gesellschaft. Angesichts im-
mer komplexerer Systeme muss dem Ri-
siko des , digital identity divide" begeg-
net werden, z.B. durch geeignetes De-
sign von nutzerkontrollierten IMS und
durch Wissensvermittiung zu Identitét
und Datenschutz bereitsin der Schule.
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