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Einleitung

Bezogen auf ldentitét von EU-Burgern und
Identitdtsmanagement  verfolgt die EU-
Kommission vor alem zwe relevante
Zide:
1. Integration von Burgern in die Informa-
tionsgesellschaft (e-Inclusion)* und
2. Forderung EU-weiter, grenziberschrei-
tender, elektronischer Verwaltungs-
dienstleistungen, so genannter Pan-
European  eGovernmental  Services
(PEGS)2
In diesem Artikel werden einige relevante
Projekte vorgestellt, die im Rahmen des
Programms ,, Information Society Technolo-
gies' (IST) durch die EU gefordert werden
und die inhaltlich einen konkreten Bezug zu
Datenschutz und / oder Datensicherheit
haben.

1 Integration

Grundlegende Forschung auf den Gebieten
Identitdt und Identitdtsmanagement leistet
das im Rahmen des Programms IST gefor-
derte Projekt , Future of Identity in the
Information Society* (FIDIS)®. FIDIS ist
ein so genanntes Network of Excellence, in
dem Experten aus Wissenschaft und Wirt-
schaft u.a aus den Gebieten Sozialwissen-
schaften, Recht, Technik und Wirtschafts-
wissenschaften  zusammenarbeiten. Die
Aufgabe dieses Projekttyps besteht darin,
auf Basis von Anaysen Handlungsempfeh-
lungen fur Politik, Wirtschaft und Burger
bezogen auf relevante Technologien im

! Siehe Ziele des Forderprogramms Informa-
tion Society Technologies (IST) unter http://cor
dis.europa.eu/search/index.cfm?fuseaction=prog.
simpledocument& PG_RCN=5465040

2Hierzu wurde z.B. 2005 eigens das Pro-
gramm , Interoperable Delivery of European
eGovernment Services to public Administrations,
Businesses and Citizens’ (IDABC) aufgelegt,
siehe http://ec.europa.eu/idabc/

% Siehe http://www.fidis.net/
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Umfeld der Informationsgesellschaft zu
erarbeiten. FIDIS bringt sich dartiber hinaus
aktiv in die laufende 1SO-Standardisierung
im Bereich Identitdtsmanagement und die
laufende EU-Konsultation zu RFID ein.
Wesentliche Forschungsergebnisse aus der
Startphase des Projektes sind in verschiede-
nen Artikeln in diesem Heft zusammenge-
fasst.

Das Projekt ,, Privacy and Identity Ma-
nagement for Europe’ (PRIME)* setzt
sich speziell mit nutzerkontrolliertem Iden-
titdtsmanagement auseinander. Das Ziel des
Projektes ist die Entwicklung von Prototy-
pen, die zahlreiche, bislang nur in Form von
separaten Tools verfligbare Funktionen
nutzerkontrollierten |Identitdtsmanagements
zusammenfuhrt. Begleitet wird diese Ent-
wicklung durch die Erstellung von Tutori-
as. Diese fuhren auf Basis einiger kurzer,
einflhrender Filmsequenzen wesentliche
Grundbegriffe und Methoden des nutzer-
kontrollierten Identitdtsmanagements all-
gemeinversténdlich ein. Interaktive Kom-
ponenten unterstiitzen das Versténdnis.

Dariiber hinaus gibt es eine Reihe von
Projekten, die sich mit Teilaspekten be-
stimmter Technologien befassen. Als Bei-
spiele seien hier die Projekte , Integrated
secure platform for interactive Trusted
Personal Device" (InspireD)®, das sich mit
neuen Anwendungsfeldern von Smart-Cards
auseinandersetzt, und ,Biometrics and
Security” (BioSec)’ genannt. Fir den Be-
reich der Mobilkommunikation spielt Iden-
titdt beispielsweise bei den Projekten Mo-
biLifé® und ,Designing Advanced net-
work Interfaces for the Delivery and
Administration of Location independent,
Optimised personal Services' (DAIDA-

* Siehe http://www.prime-project.eu/

5Siehe https.//www.prime-project.eu/prime_
products/tutorials/

© Siehe http://www.inspiredproject.com/

7 Siehe http://www.biosec.org/

8 Siehe http://www.ist-mobilife.org/
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LOS)® eine groRe Rolle. Einen anderen
Schwerpunkt hat das Projekt ,, Secure Vehic-
le Communication* (SeVeCom)™: Hier
geht es um Fahrzeug-zu-Fahrzeug-Kom-
munikation fir intelligente Verkehrsfiihrung,
was durch ein nutzerkontrolliertes Identi-
tdtsmanagement der (Mit-)Fahrer redisiert
werden soll. An diesem Projekt lasst sich
auch der Bezug von Identitdt und |dentitéts-
management zu Ambient-Intelligence-An-
sdtzen aufzeigen, die zunehmend in EU-
Projekten eine Rolle spielen.

Einige dieser Projekte zeigen Interesse
an Standardisierungsbestrebungen im Be-
reich Identitdtsmanagement gerade in Be-
zug auf den Nutzer und haben Positionspa-
piere beim von PRIME und FIDIS organi-
sierten Standardisierungsworkshop ,,\Work-
shop on Standards for Privacy in User-
Centric Identity Management‘** einge-
bracht.

2 Pan-European
eGovernmental
Services (PEGS)

Zur Erreichung des zweiten Ziels sind
neben der Entwicklung technischer Stan-
dards und der Vereinheitlichung von Pro-
zessablaufen in den Verwaltungen die euro-
paweite, zuverldssige Authentisierung
(siehe hierzu auch den Beitrag ,Digitale
Identititen — Uberblick und aktuelle
Trends" in diesem Heft) und Autorisierung
(Zuweisung von Nutzerrechten) von Bur-
gern Grundvoraussetzungen fir zuverlassi-
ge und sichere PEGS. Authentisierung und
Autorisierung werden daher as zentrae
Aufgaben des Identitdtsmanagements im
Kontext von PEGS betrachtet. Des Weiteren
wird fir die Abwicklung von PEGS, die
eine Unterschrift erfordern, eine europaweit
gultige elektronische Signatur benétigt. Je
nach nationalen Anforderungen der Verwal-
tungsaufgaben konnen elektronische Signa-
turen unterschiedlicher Stufen (z.B. fortge-
schritten oder qualifiziert) benétigt werden.
Das Projekt Modinis-|DM* untersucht
mit einer Reihe von Studien die existieren-
den technischen und rechtlichen Grundla-
gen fur europaweites Identitdtsmanagement
als Grundlage fir PEGS, beschreibt beste-

9 Siehe http://www.ist-daidal os.org/

10 5jehe http://www.sevecom.org/

" Siehe  https://www.prime-project.eu/events
/standardi sation-ws/

25jehe  https://www.cosic.esat.kuleuven.be/
modinis-idm/twiki/bin/view.cgi/Main/WebHome
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hende Probleme und wird Lésungsansitze
vorschlagen.

Als technischer Lésungsansatz fur Au-
thentifizierung von EU-Birgern und das
europaweite Signieren von digitalen Doku-
menten wird die Nutzung von Public Key-
Infrastruktur (PK1), elektronischen Signatu-
ren und fur die Authentifizierung die Ver-
wendung der zugehodrigen Zertifikate (hier
hat sich der X.509v3-Standard europaweit
durchgesetzt) diskutiert. Bisher existiert
jedoch in den Mitglieddéandern der EU
meist nur eine nationale elektronische Sig-
natur und zugehdrige PKI, die sich in der
Regel auf staatliche Identitétsdokumente
(Ausweise etc.) abstiitzt.

Im Projekt GUIDE®™ wird unter dem
Motto ,, Creating a European Identity Mana-
gement Architecture for eGovernment* ein
Konzept daflr entwickelt, Uber Gateways
Zertifikate und Signaturen bei den ausstel-
lenden Certificate Authorities (CAs) zu
Uberpriifen. Da die Gateways Informationen
in den Zertifikaten auswerten und teils in
andere Datenformate konvertieren miissen,
wirft dieser Ansatz Probleme der Datensi-
cherheit auf, da eine Ende-zu-Ende-Ver-
schliisselung der zu Uberpriifenden Informa-
tionen nicht moglich ist. Die Gateways
mussen also technisch und organisatorisch
besonders abgesichert werden, um Ende-zu-
Ende-Sicherheit erreichen zu kénnen.*

3 Ubergreifende
Initiativen

Zwar verfolgen Projekte wie FIDIS und
PRIME schon von sich aus Ubergreifende
Ziele, bei denen in Kooperation mit anderen
Projekten das Thema ldentitét bearbeitet
wird®. Doch um dies nicht dem Zufal —
oder vielmehr dem besonderen Engagement
— einzelner Projekte zu Uberlassen, hat die
Européische Kommission in ihrer Forderpo-
litik Ubergeordnete Projekte ins Leben
gerufen, die einige der Arbeiten koordinie-
ren sollen:
Secur|ST* versteht sich als ,, Security
Taskforce” fur Forschungsthemen im
néchsten  Forschungsrahmenprogramm,
die fir IT-Sicherheit von Belang sind.
Eine der neun Initiativen dieser Security

2 Sighe http://istrg.som.surrey.ac.uk/projects/
quide/

M Siehe http://istrg.som.surrey.ac.uk/projects/
guide/documents/D_1 2 1.html#5.4.2

5 Beispielsweise in gemeinsamen Workshops
auf | ST-Konferenzen.

% http://www.securitytaskforce.org/

Taskforce, die , Identity and Privacy Ini-
tiative, beschéftigt sich priméar mit
Identitdt, Identitétsmanagement, Daten-
schutz sowie Datenschutzmanagement.
Die Projekte FIDIS und PRIME sind
stark an dieser Initiative beteiligt.

Das Projekt Legal-ISTY soll andere
Projekte im sechsten Forschungsrah-
menprogramm rechtlich unterstiitzen und
aufgrund der Arbeit und Ergebnisse die-
ser Projekte Handlungsempfehlungen fir
die weitere Ausgestaltung der européi-
schen Gesetzgebung aussprechen. Da-
tenschutz- und ldentitétsmanagement
wurde bereits auf mehreren Legal-IST-
Workshops und in einer Reihe von Pro-
jektdokumenten behandelt.
»,CQOoperation Platform for Research
And Standards’ (COPRAS)®™ ist ein
weiteres von der Européischen Kommis-
sion gefordertes Projekt, das andere Pro-
jekte unterstitzen soll. Priméres Ziel ist
das Zusammenbringen von Projekten
und Standardisierungsinitiativen, um
gemeinsam Arbeitsergebnisse ausfindig
zu machen, die fur eine Standardisierung
geeignet sind. Auch in dieser Initiative
besteht Interesse am Themenbereich
Identitét/Datenschutz.

Fazit

Die vielen derzeit durch die EU gefor-
derten Projekte rund um Identitdt und
I dentitdtsmanagement belegen, dass die-
se beiden Themen derzeit innerhalb der
EU-Kommission erhebliche Aufmerk-
samkeit genief3en. Gelingt es, die Pro-
jektergebnisse an die jeweils relevanten
Entscheider in Politik und Wirtschaft
sowie die EU-Burger zu vermitteln, so
kénnen von diesen Projekten positive
Impulse fur eine integrative Nutzung
neuer Technologien in der Gesellschaft
ausgehen.

7 http://www.l egal-ist.org/
18 http://www.w3.0rg/2004/copras/
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