Press Release: Budapestdeklarationen 6ver maskinlasbara
resehandlingar (Machine Readable Travel Documents (MRTD))

Genom att inte implementera en lamplig sékerhetsarkitektur har, i princip, de europeiska staterna
tvingat sina medborgare att anvanda nya europeiska pass som dramatiskt minskar deras sédkerhet och
personliga integritet. Dessa sa kallade maskinlasbara resehandlingar adderar ett antal nya hot
samtidigt som traditionella missbruksscenarion associerade med ID-handlingar fortfarande finns kvar.
Av dessa risker vill vi framférallt papeka att:

e Tvartemot traditionella ID-dokument kan data lagrat i ett MRTD fjaravlasas eller avlyssnas pa
ett avstand av upp till 10 meter. Detta faktum forvarras av att den atkomstkontroll som
anvands ar mojlig att kringga eller "hacka” vilket kan leda till en generell och icke observerbar
accessratt till data lagrat i MRTDs bade for auktoriserade och icke-auktoriserade
utomstaende. Detta i sin tur gor det mojligt att spara och Gvervaka personer med pass till
exempel nér de turistar i frammande l&nder.

e Biometrisk data som lagrats i ID-handlingar kan anvandas av saval publika som privata
intressen for andra andamal an de avsedda och bryter darmed med Europeiska principer for
personlig integritet. Eftersom biometri i sig sjalvt &r baserat pa sannolikheter ar mojligheten for
felaktig ID-verifiering ofrankomlig och kommer potentiellt att paverka manga Europeiska
medborgare dagligen pa flygplatser eller vid andra typer av granskontroller.

Med andra ord, den nuvarande implementationen av det nya europeiska passet anvander teknologier
och standarder som inte ar helt lampade for sitt syfte. | "Budapestdeklarationen” (framstalld pa FIDIS
"Future of Identity in the Information Society” Network of Excellence (www.fidis.net) septemberméte i
Budapest 2006) presenterar forskare inom omradet identitet och identitetshantering sin utvardering av
MRTDs och sina rekommendationer for vilka forbattringar som sé val industri som myndigheter bor
genomféra. Budapestdeklarationen finns tillganglig p& ett antal europeiska spradk via:
www.fidis.net/home/single-news/article/budapest-declaration-on-machine-readable-travel-documents-
mrtds.
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