Budapestdeklarationen 6ver maskinlasbara
resehandlingar (Machine Readable Travel Documents (MRTD))

Sammanfattning

Genom att inte implementera en passande sakerhetsarkitektur har, i princip, de europeiska staterna
tvingat sina medborgare att anvanda nya internationella maskinlasbara resehandlingar (MRTDs) som
dramatiskt minskar deras sdkerhet och personliga integritet och t6kar risken fér identitetsstéld. Med
andra ord, den nuvarande implementationen av det nya europeiska passet anvander teknologier och
standarder som inte ar helt lampade for sitt syfte. Med denna deklaration, skapad vid ett arbetsmote i
Budapest i September 2006, presenterar forskare frAn FIDIS', ett europeiskt s& kallat "Network of
Excellence” for frAgor inom elektronisk identitetshantering, sin utvardering av MRTDs och sina
rekommendationer for vilka forbattringar som s val industri som myndigheter bér genomfora.

Inledning

Maskinlasbara resehandlingar adderar ett antal nya hot och ar samtidigt som de traditionella riskerna
associerade med ID-handlingar fortfarande finns kvar.

e Tvartemot traditionella ID-dokument kan data lagrat i ett MRTD fjaravlasas eller avlyssnas pa
ett for passagaren osynligt och icke-interaktivt satt pa ett avstdnd av upp till 10 meter®. Detta
faktum forvarras av att den atkomstkontroll som anvands ar mdjlig att kringga eller "hacka”
vilket kan leda till en generell och icke observerbar accessratt till data lagrat i MRTDs bade for
auktoriserade och icke-auktoriserade utomstdende. Detta i sin tur gér det mojligt att spara och
Overvaka personer med pass, till exempel nér de besoker frammande lénder.

e Biometrisk data som lagrats i ID-handlingar kan anvandas av saval publika som privata
intressen for andra andamal an de avsedda och bryter darmed med europeiska principer for
personlig integritet. Eftersom biometri i sig sjalvt ar baserat pa sannolikheter ar majligheten for
felaktig ID-verifiering ofrankomlig och kommer potentiellt att paverka manga Europeiska
medborgare dagligen.

Implementationen av det Europeiska passet (epass) som ett internationellt MRTD startade under 2005
och ar baserat p& en internationell teknisk standard fran ICAO® beskriven i dokument 9303* och i
enlighet med EU forordningen EC 2252/2004°. Denna deklaration bygger p& en analys av de legala
grunderna for MRTD samt den anvanda tekniken och det satt pa vilken dataskydd och sakerhet har

1 FIDIS - “Future of Identity in the Information Society”. Se http://www.fidis.net

2 |SO 14443 den typ av chips som anvands i MRTDs &r optimerade for att fungera tillsammans med respektive
avlasningsutrustning inom en area pa 10 till 15 cm. Men avlysning av konversationen mellan denna typ a pass &r mgjliga pa
langre avstand (2-10 m) (se Finke, T., Kelter, H., Radio Frequency ldentification - Abhérmdglichkeiten der Kommunikation
zwischen Lesegerdt und Transponder am Beispiel eines 1S014443-Systems, Bonn 2004. Download:
www.bsi.de/fachthem/rfid/Abh_RFID.pdf) och har nyligen demonstrerats av Robroch pé ett Nederlandskt pass (se Robroch, H.,
ePassport Privacy Attack, 2006, www.riscure.com/2_news/200604%20CardsAsiaSing%20ePassport%20Privacy.pdf), han
listar ocks& avstand for lasning och avlysning.

Vissa MRTDs omslag &r utrustade med avskarmningsmajligheter, t.ex., Ar US pass utrustade med en metallvéav inbaddad i
omslaget. Men, Mahaffey och Hering har visat att om bara passet 6ppnar sig en halv inch — nagot som ar fullt majligt | en
handvaska eller en ryggsack- s& kan det avsloja sig sjalvt fér en lasare som befinner sig &tminstone tva fot bort. (se
www.flexilis.com/epassport.php).

% ICAO = International Civil Aviation Organization, www.icao.int

* Information tillganglig via www.icao.intt MRTD/Home/Index.cfm

® Se http://europa.eu.int/eur-lex/lex/LexUriServ/site/en/oj/2004/l_385/I_38520041229en00010006.pdf



implementerats. Analysen har gjorts av FIDIS och finns dokumenterad i FIDIS rapport D3.6 "Study on
ID Documents™. Dessutom har féljande material anvands for denna deklaration:

e P Protection Profiles for Biometric Verification Mechanisms and MRTDs including Basic
Access Control (BAC)' certified certifierad av deutschen Bundesamt fir Sicherheit in der
Informationstechnik (BSI)

e Technical Guideline V1.0 for Extended Access Control (EAC) utgiven av deutschen
Bundesamt fiir Sicherheit in der Informationstechnik (BSI) i augusti 2006°.

Sammanfattning av gjorda observationer

Inget sammanhangande och integrerat sakerhets koncept fér MRTD har presenterats varken for
allmanheten eller for intresserade experter. De publikt tillgingliga dokumenten s som skyddsprofiler
och tekniska riktlinjer ticker endast delar av ett sadant sakerhetskonceptg. BAC presenterades
ursprungligen som en effektiv 16sning for atkomstkontroll och senare har EAC presenterats som en
forbattrad version. Bada ar emellertid otillrackliga (som dataatkomstskydd for anvandaren) i manga
situationer.*°

Ett antal teoretiska och vetenskapligt demonstrerade hot och konceptuella svagheter for MRTD har
redan publicerats. Dessa adresseras inte annu av sakerhetsprofiler, riktlinjer, standarder eller
existerande implementationer. De mest framtradande hoten och svagheterna ar:

e Biometri-information i MRTD kan inte aterkallas och eftersom biometriska egenskaper hos
anvandaren sd som fingeravtryck och utseende ar svéra att andra kan "stulen” biometri
missbrukas under en lang tidsperiod.

e Nyckelhanteringen i BAC ar otillracklig: Nyckeln for att fa tillgang till data som lagras pa RFID -
etiketten ar lagrat i passet och kan lasas av s& val manuellt som maskinellt. Detta innebar att
nagon som har haft fysisk tillgang till passet kan kopiera nyckeln och senare anvanda den for
att fa tillgang till informationen p& RFID-etiketten.

e Kommunikationen mellan RFID-etiketten och avlasaren kan avlyssnas och BAC kan knackas
genom att anvanda en s& kallad "Brute-Force-Attack” och kanda kryptografiska svagheter.™

e Det ar mojligt att klona RFID etiketterna i MRTDs."?

e Mdjligheten att fjaravlasa RFID etiketter i pass kan missbrukas for till exempel personkansliga
utlésningsmekanismer for "smarta bomber”.

® Tillganglig via www.fidis.net/fidis-del/period-2-20052006/#c961

” Protection Profile BSI-PP-0016-2005 and BSI-PP-0017-2005, tillganglig via www.bsi.de/zertifiz/zert/report.htm

® Tillkannagiven p& www.bsi.bund.de/fachthem/epass/eac.htm

° Till exempel, Skyddsprofilerna (Protection Profiles) ar endast riktlinjer for sakerhetsatgarder med avseende pé definierade
produkter (tekniska komponenter) i ett MRTD kontext, | vilken omfattning de implementerats eller vilken kvalitet de har i
existerande MRTDs s& som epasset ar inte beskrivet i texten. Dokumentation av existerande epass med avseende pa
implementationen av dessa skyddsprofiler verkar, | dagslaget, inte vara publikt tillganglig. Existerande tekniska riktlinjer t.ex.
riktlinjerna for Extended Access Control (EAC) tacker ocksa endast delar av den tekniska sékerheten.

1% Extended Access Control (EAC) kommer t.ex. endast att anvandas p& valda element av den personliga data som lagras pa
epasset ( sarskilt data som kategoriseras som speciellt kanslig s& som biometrisk fingeravtrycksinformation), medan data sa
som det digitala fotot och andra personliga data som namn, fodelsedatum etc. inte tacks. Krav pa internationellt anvandandet
av EAC ar inte mojligt eftersom EAC inte ar en internationell standard accepterad av ICAO. Detta betyder att endast BAC med
en signifikant lagre sakerhetsnivd kommer att anvandas i icke-europeiska lander.

™ Nyckelns effektiva styrka kan sjunka till 35 eller till och med 28 bitar om t.ex. passnummeret &r beroende av annan data i
passet ( vilket ar fallet | t.ex. Nederlanderna och Tyskland). (Se Beel, J., Gipp, B., ePass - der neue biometrische Reisepass,
Shaker Verlag, Aachen 2005. Download of chapter 6 "Fazit": www.beel.org/epass/epass-kapitel6-fazit.pdf).

2 Se tex. www.wired.com/news/technology/1,71521-0.html



Kombinationen av dessa hot och svagheter hotar sakerheten och den personliga integriteten for
europeiska medborgare pa ett signifikant satt. Speciellt nar man betraktar den geografiska spridda
anvandningen och den langa livstiden (up till 10 ar) hos dagens MRTDs.

Rekommendationer for intressenter i Europa

Vi har utvecklat ett antal rekommendationer for europeiska intressenter (politiker, naringsliv och
forskare) inom MRTD omradet baserade pa vara fynd.

1. Eftersom MRTDs med inneboende svagheter redan har introducerats och ofrankomligen
kommer att anvandas i framtiden rekommenderar vi att féljande atgarder omedelbart vidtas for
att minska risken for sakerhetsluckor och identitetsstold. Rekommendationerna innehaller
scenariobaserade procedurer och tekniska ansatser som kraver Gverenskommelser och
utvecklingsarbete pa en internationell niva (d.v.s. ICAO):

a.

Organisatoriskt inférande och dvervakning av syftesbindningprincipen. Speciellt for
biometri som anvands i MRTD (dar syftet &r ID-verifiering av internationella
resenarer). Anvandningen av MRTD bdor inte utdkas till att &ven omfatta ID-verifiering
inom den privata sektorn.

Medborgarna behdver informeras om de inneboende riskerna i att &ga nya MRTD och
de sakerhetsatgarder de kan vidta (till exempel att undvika att lamna ifrAn sig
dokumenten till privata organisationer sa som hotell).

Tillgangliga men annu inte inférda sakerhetsatgarder sa som Faraday-burar bor
omedelbart integreras i dagens MRTD av de europeiska medlemsstaterna.

Organisatoriska atgarder behovs for att ta hand om de fall da biometrisk ID-verifiering
misslyckas pa grund av inneboende biometriska svagheter sd som felaktigt avvisande
(FRR) och fel vid upptagningen av biometrisk data.

Organisatoriska och tekniska atgarder behdvs for att forhindra missbruk av personlig
information fran MRTDs.

Organisatoriska och tekniska atgarder behdvs for att hantera identitetsstold dar
information frdn MRTDs eller kompletta MRTDs anvands.

2. Ett nytt 6évertygande och integrerat sdkerhetskoncept som tacker MRTDs och angransande
system behover utvecklas och presenteras i en nara framtid (inom de narmsta tre aren).
Specifikt méste foljande punkter adresseras:

a.
b.

En definition av nodvandiga sakerhetsnivaer.

Skydd av europeiska medborgares personliga data (inklusive biometri om det
fortfarande anvands).

Multilaterala tekniska och organisatoriska sakerhetsaspekter i samband med
inforandet av MRTD med hansyn till olika operatorer i olika lander och med hansyn till
MRTD anvandaren. (Exempelfrdga: Hur kan vi forhindra att aktorer i frammande
lander missbrukar personliga data?).

Risker och hot stammande frdn kombinationen av de olika tekniker som anvands
inom MRTD sd& som RFID, biometri och sakerhetsatgarder for pappersbaserade
dokument.

En komplett omvardering och rekonstruktion av de tekniska I6sningarna som anvands
i dagens MRTD bor goras baserad pa de definierade sakerhetsnivderna och
riskanalyser, speciellt vad galler RFID och biometri. Man bér 6vervdga om dessa
teknologier verkligen ar noédvandiga eller om teknologier som ar sakrare och mer



integritetsbevarande (s& som smartcards som kraver galvanisk kontakt i staller for
"kontaktlésa” mekanismer) ar tillréckliga. Férbattringsmojligheter foér anvanda tekniker
bor ocksa undersokas (t.ex "on-card” matchning och "on-card sensors” for biometri).

f. Sakerhetskoncepten runt MRTD bor debatteras offentligt pA en europeisk niva av
experter pa sakerhet och personlig integritet.

De tekniska och organisatoriska atgarderna som utvecklas maste standardiseras (ICAO),
inforas i ndsta generation av MRTDs och utsattas for en varldsomspannande granskning.



